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Zapytanie Ofertowe

Polskie Wydawnictwo Muzyczne zwraca sie z prosbg o przedstawienie oferty na: ,,zakup ustugi
bezpieczenstwa dla serwisu internetowego”.

Zamawiajgcy informuje, ze stara sie o dofinansowanie niniejszego zamoéwienia z budzetu Unii
Europejskiej w ramach projektu pn.: ,Digitalizacja zasobéw bedgcych w posiadaniu Polskiego
Wydawnictwa Muzycznego wspdftfinansowanego ze S$rodkéw Europejskiego Funduszu Rozwoju
Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa 2014-2020".

I. PRZEDMIOT ZAMOWIENIA OBEJMUJE:

1. Przedmiotem zamodwienia jest zakup ustugi bezpieczenstwa dla serwisu internetowego typu
cloudflare z opcjg zapory firewall dla aplikacji www, z wbudowanym zestawem regut (WAF), z
zaawansowang ochrong przed atakami DDoS, zapewniajacg szyfrowanie i optymalizacje SSL
oraz dostep do globalnej sie¢ dostarczania tresci (CDN) z automatycznym buforowaniem
tre$ci statycznych. Zamawiajgcy dopuszcza rozwigzanie réwnowazne, zgodnie z pkt. 3.
Operowanie przykltadowg nazwg producenta ma jedynie na celu doprecyzowanie poziomu
oczekiwan Zamawiajgcego w stosunku do okreslonego rozwigzania.

2. Warunki korzystania z ustugi muszg zapewniaé mozliwos¢ korzystania ze wsparcia
technicznego Wykonawcy w jezyku polskim w minimalnym wymiarze 2 godzin miesigecznie na
zmiany konfiguracyjne dokonywane przez Wykonawce, w przedziale od poniedziatku do
pigtku w godzinach 09:00 — 17:00.

3. Poprzez rownowazno$¢ uwaza sie spetnienie nastepujacych cech przez oferowang ustuge:

a) Zapewnienie ochrony przed wszystkimi najpopularniejszymi typami atakow (3, 4 i 7
warstwa modelu OSI*¥)

b) Zapewnienie zaawansowanej ochrony przed atakami DDoS

c) Dostep do globalnej sie¢ dostarczania tresci (CDN)

d) Umozliwienie szyfrowanie SSL

e) Automatyczne buforowanie tresci statycznych,

f)  Optymalizacja obrazoéw Polish i Mirage, w celu optymalnego wyswietlania
w zalezno$ci od rozmiaréw ekranéw uzywanych przez odwiedzajgcych.

g) Optymalizacja dla urzgdzen mobilnych

h) Zapewnienie utrzymania statycznych elementéw serwisu online rowniez w przypadku
awarii serwera

i)  Zabezpieczenie oparte na reputaciji

j)  Zabezpieczenie przed spamem w komentarzach

k) Zapewnienie zabezpieczenia przed kopiowaniem tresci, w tym tekstu, obrazow i
adresow e-mail przed mechanizmami automatycznie zbierajgcymi tresci z Internetu, w
zakresie Email Address Obfuscation, Server-side Excludes, Hotlink Protection

)  Uniemozliwianie dostepu do serwisu z indywidualnych adreséw IP, zakresow
adreséw, lub z okreslonych krajow

*Warstwy:

3 - Sieciowa. Rozpoznaje, jakie drogi tgczg poszczegdlne komputery/serwery (trasowanie)
i decyduje, ile informacji nalezy przestac jednym z potgczen, a ile innym.
4 - Transportowa. Warstwa ta zapewnia catosciowe potgczenie miedzy komputerami/serwerami
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7 - Aplikacji. Zajmuje sie specyfikacjg interfejsu, ktory wykorzystujg aplikacje do przesytania
danych do sieci (poprzez kolejne warstwy modelu ISO/OSI). W przypadku sieci komputerowych
aplikacje sg zwykle procesami uruchomionymi na odlegtych hostach.

3.1. Wykonawca, ktéry powotuje sie na rozwigzania réwnowazne jest obowigzany wykazac, ze
oferowane przez niego ustugi spetniajg wymagania okreslone przez zamawiajgcego. Ciezar
dowodu wykazania réwnowaznosci spoczywa na Wykonawcy. W zwigzku z powyzszym
Wykonawca, ktéry oferuje rozwigzanie réwnowazne, zatgczy do oferty opis réwnowaznosci,
wykonany zgodnie ze wzorem stanowigcym zatgcznik nr 4.

4. Wspdlny stowniku CPV: 48000000-8 Pakiety oprogramowania i systemy informatyczne

Il. Warunki ptatnosci:

a) Miesieczne wynagrodzenie za swiadczenie ustug bedzie ptatny ,z gory”, w terminie do 30 dni od
daty doreczenia faktury. Faktura za ten okres zostanie wystawiona zgodnie z przepisami prawa
podatkowego.

b) Zamawiajacy informuje, ze pfatnosci za $wiadczenie ustugi od daty zawarcia umowy do 31.10.2020
r. finansowane bedg ze srodkéw unijnych, w ptatnosci od 01.11.2020 r. - ze srodkéw wiasnych.

Ill. Termin realizacji:

Okres realizacji zamowienia: przez 36 miesiecy. Doktadny termin uruchomienia ustugi zostanie
wyznaczony przez Zamawiajgcego zleceniem drogg elektroniczng, jednak nie bedzie on pdzniejszy
niz 14 dni roboczych od zawarcia umowy.

IV. Kryteria oceny ofert

1. Zamowienie zostanie udzielone Wykonawcy, kidrego oferta bedzie przedstawiata
najkorzystniejszy bilans kryteriow oceny ofert (Cena oferty i udzielenie dostepu do panelu
administracyjnego). Za najkorzystniejszg zostanie uznana oferta, ktéra uzyska najwiekszg sume
punktéw w obu kryteriach.

2. Zamawiajgcy dokona obliczen ilosci punktdw wg ponizszych wzoréw z doktadnoscig do 2 miejsc
po przecinku, z zaokrggleniami wg. zasad matematyki.

3. Zamawiajacy wyznaczyt nastepujgce kryteria i ich znaczenie.

3.1 Kryterium nr 1 - Cena oferty C — waga 70%

3.2 Kryterium nr 2 — Dostep do panelu administracyjnego PA - waga 30%
4. Sposéb oceny ofert:

4.1. Kryterium nr 1 - Cena — proporcjonalnie wg wzoru:

najnizsza cena brutto sposréd badanych ofert
C= - X 70 pkt
cena brutto w ofercie badanej

4.2. Kryterium nr 2 — Dostep do panelu administracyjnego.

a) za udzielenie Zamawiajgcemu dostepu do panelu administracyjnego pozwalajgcego na
samodzielne zarzgdzanie ustugg Wykonawca otrzyma 30 pkt.
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b) W przypadku nie oferowania dostepu do panelu administracyjnego pozwalajgcego na
samodzielne zarzadzanie ustugg lub w przypadku nie wypetnienia oswiadczenia o w/w
dostepie znajdujgcego sie w formularzu ofertowym— Wykonawca otrzyma 0 pkt.

c) Punkty w tym kryterium zostang przyznane na podstawie o$wiadczenia ztozonego
w formularzu ofertowym.

2. Sposéb obliczenia ceny:

a) Wykonawca zobowigzany jest do podania ceny za realizacje przedmiotu zamoéwienia zgodnie

z formularzem ofertowym.

b) Podana w ofercie cena musi by¢ wyrazona w PLN. Cena musi uwzglednia¢ wszystkie

wymagania niniejszego zapytania ofertowego oraz obejmowac¢ wszelkie koszty zwigzane
Z terminowym i prawidlowym wykonaniem przedmiotu zamowienia oraz warunkami
i wytycznymi stawianymi przez Zamawiajgcego, odnoszacymi si¢ do przedmiotu zamdwienia.
Koszt ustugi nie bedzie uzalezniony od wielkosci i ilosci atakow.

c) Cena dla przedmiotu zaméwienia moze by¢ tylko jedna, nie dopuszcza sie wariantowosci cen.

Wszelkie upusty, rabaty, winny by¢ od razu ujete w obliczaniu ceny, tak by wyliczona cena za
realizacje przedmiotu zaméwienia byta ceng ostateczna, bez koniecznosci dokonywania przez
Zamawiajgcego przeliczen i innych dziatah w celu jej okreslenia.

d) Ceng oferty jest cena brutto za realizacje przedmiotu zaméwienia przez caty okres realizacji, z

zastrzezeniem mozliwosci przewidzianej w w § 9 ust. 2 Umowy.

e) Jezeli zlozono oferte, ktérej wyboér prowadzitby do powstania u zamawiajgcego obowigzku

podatkowego zgodnie z przepisami o podatku od towardw i ustug, zamawiajgcy w celu oceny
takiej oferty dolicza do przedstawionej w niej ceny podatek od towardw i ustug, ktéry miatby
obowigzek rozliczy¢ zgodnie z tymi przepisami.

V. Sposob przygotowania oferty:

Uprzejmie prosimy o ztozenie oferty obejmujgcej realizacje przedmiotu zamowienia.

Przestana oferta powinna zawierac:

a)

b)

c)

d)

Wypetniony formularz oferty — zgodny z wzorem stanowigcym Zatacznik nr 1 do niniejszego
zaproszenia.

Przestany formularz musi by¢ podpisany przez osobe upowazniong do reprezentacji
Wykonawcy. W przypadku przesytania formularza oferty w formie elektronicznej konieczne
jest zeskanowanie dokumentu wraz z odrecznym podpisem.

W przypadku podpisywania oferty przez peinomocnika — petnomocnictwo do reprezentowania
Wykonawcy powinno byé dotgczone do oferty w formie oryginatu lub kopii poswiadczonej za
zgodnos¢ z oryginatem przez Wykonawce.

Aktualny odpis z wtasciwego rejestru wystawiony nie wczesniej niz 6 miesiecy przed terminem
sktadania ofert, potwierdzony za zgodno$c¢ z oryginatem

Oswiadczenie o braku powigzan osobowych Ilub kapitatowych pomiedzy Wykonawca
a Zamawiajgcym stanowigce Zatgcznik nr 3 do zapytania ofertowego.

Opis réwnowaznosci zgodnie ze wzorem stanowigcym zatgcznik 4 do zapytania (jesli
Wykonawca oferuje rozwigzanie rbownowazne).
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VI. Termin przestania oferty

a) Prosimy o ziozenie oferty w siedzibie Zamawiajgcego w terminie: do 16.09.2019 roku do
godz. 10.00.

b) Termin zwigzania ofertg: 30 dni od dnia uptywu terminu sktadania Ofert.

c) Zamawiajgcy dopuszcza przestanie oferty wg wyboru podmiotu sktadajgcego oferte:

— W formie pisemnej na adres siedziby Zamawiajgcego: al. Krasinskiego 11a, 31-111
Krakéw, Sekretariat, | pietro, pok. 107. Koperta powinna zosta¢ opisana nastepujgco:
~Zakup ustugi bezpiecznego serwisu internetowego”.

— Przez kuriera (decyduje data i godzina dostarczenia przesyiki kurierskiej).

— W formie elektronicznej na adres: zamowienia publiczne@pwm.com.pl

VII. Informacje dodatkowe

a) Postepowanie o udzielenie zamowienia nie podlega przepisom ustawy z dnia 29 stycznia 2004
r. Prawo zamowien publicznych (tekst jedn. Dz. U. z 2018 r. poz. 1986 ze zm).

b) Postepowanie prowadzone jest w jezyku polskim. Oswiadczenia, wnioski, zawiadomienia oraz
informacje Zamawiajgcy i Wykonawcy przekazujg pisemnie lub za posrednictwem poczty
elektronicznej, na adres: zamowienia_publiczne@pwm.com.pl

c¢) Z mozliwosci realizacji zamodwienia wytgcza sie podmioty, ktoére powigzane sag
z Zamawiajagcym lub osobami upowaznionymi do =zaciggania zobowigzan w imieniu
Zamawiajgcego lub osobami wykonujgcymi w imieniu beneficjenta czynnosci zwigzane
Z przygotowaniem i przeprowadzeniem procedury wyboru wykonawcy osobowo lub kapitatowo, w
szczegolnosci poprzez:

- uczestnictwo w spdtce jako wspdlnik spétki cywilnej lub spotki osoboweyj;
- posiadanie co najmniej 10% udziatéw lub akcji;
- pefnienie funkcji cztonka organu nadzorczego lub zarzadzajgcego, prokurenta, petnomocnika;

- pozostawanie w zwigzku matzenskim, w stosunku pokrewienstwa lub powinowactwa w linii
prostej, pokrewienstwa lub powinowactwa w linii bocznej do drugiego stopnia lub w stosunku
przysposobienia, opieki lub kurateli.

Wykonawca zobowigzany jest do dotgczenia do oferty oswiadczenia o braku ww. powigzan.
d) Oferta Wykonawcy podlega odrzuceniu, jezeli:

+ Oferta nie odpowiada wymaganiom okreslonym przez Zamawiajgcego, w tym
Wykonawca nie spetnia warunkdéw udziatu w postepowaniu lub innych wymagan
okre$lonych przez Zamawiajgcego,

+ Oferta Wykonawcy zawiera razgco niskg cene wykonania przedmiotu zaméwienia,
» Oferta Wykonawcy jest niewazna na gruncie obowigzujgcych przepiséw prawa,

»  Wykonawca nie wyrazit zgody na poprawienie innych omytek w Ofercie w terminie
wyznaczonym przez Zamawiajgcego,

+ Wykonawca nie uzupehit lub nie zlozyt wyjasnien dotyczgcych jego Oferty na
wezwanie Zamawiajgcego,
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e) Zamawiajgcy zastrzega sobie prawo zmiany niniejszego zapytania, a takze uniewaznienia
postepowania bez wytonienia Wykonawcy i bez podawania przyczyn. Postepowanie moze zostaé
uniewaznione

w szczegolnosci w przypadku, gdy:

+ W Postepowaniu w nie ztozono zadnej Oferty lub wszystkie Oferty podlegajg
odrzuceniu,

+ Cena Oferty Najkorzystniejszej przewyzsza kwote, ktéra zostata przeznaczona na
sfinansowanie zaméwienia, chyba ze mozliwe jest zwiekszenie tej kwoty do ceny Oferty
Najkorzystniejszej, co zaakceptowat Kierownik Zamawiajgcego lub osoba posiadajgca
stosowne petnomocnictwo.

+ Postepowanie jest dotkniete wadg lub btedem.
» Udzielenie zamoéwienia na oferowanych warunkach nie lezy w interesie PWM.

+  Wystgpita istotna zmiana okolicznosci powodujaca, ze prowadzenie postepowania lub
wykonanie zamoéwienia nie lezy w interesie PWM, czego nie mozna bylo wczesniej
przewidziec;

f) Potencjalni Wykonawcy nie bedg uprawnieni do wystepowania z jakimikolwiek roszczeniami
pienieznymi lub niepienieznymi wobec Zamawiajgcego w zwigzku niniejszym zapytaniem
ofertowym,

w tym z tytulu poniesionych przez nich kosztéw i szkdéd, w szczegdlnosci w przypadku
odstgpienia przez niego od postepowania lub wyboru innego Wykonawcy.

g) W przypadku zlozenia oferty niekompletnej lub zawierajgcej btedy Zamawiajgcy dopuszcza
mozliwos¢ uzupetnienia dokumentéw, oswiadczen lub ztozenia wyjasnien ich dotyczacych.
Zamawiajgcy moze ograniczy¢ podmiotowo zakres wyjasnien i uzupetnien tylko w odniesieniu do
oferty Wykonawcy, ktérego oferta zostata najwyzej oceniona.

h) Zamawiajgcy skontaktuje sie z wybranym Wykonawcg i poinformuje drogg mailowg o wyborze
oferty. Ponadto wybdér danego Wykonawcy zostanie ogtoszony na stronie internetowe;j
Zamawiajgcego.

i) Zamawiajgcy moze najpierw dokona¢ oceny ofert, a nastepnie zbadaé, czy oferta
Wykonawcy, ktérego oferta zostata oceniona jako najkorzystniejsza, nie podlega wykluczeniu
oraz spetnia warunki udziatu w postepowaniu.

VIII. Klauzula informacyjna w zakresie przetwarzania danych osobowych

Administratorem danych osobowych 0séb fizycznych wskazanych w toku postepowania o udzielenie
zamoéwienia, jest Polskie Wydawnictwo Muzyczne w Krakowie z siedzibg przy al. Krasinskiego 11a,
31-111. Dane osobowe bedg przetwarzane w celu udzielenia zamowienia oraz wypetnienia obowigzku
archiwizacyjnego. Dane osobowe wskazanych os6b bedg przetwarzane na podstawie art. 6 ust. 1 lit.
c) Rozporzagdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO). Podanie danych
jest dobrowolne, ale niezbedne do przeprowadzenia postepowania o udzielenie zamdéwienia. Osobom,
ktérych dane dotycza, przystuguje prawo do zgdania dostepu do swoich danych osobowych, ich
sprostowania, oraz do ograniczenia ich przetwarzania. Ponadto osoby, ktérych dane dotyczg majg
prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych. Osobom, ktérych dane
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dotyczg nie przystuguje prawo do usuniecia danych osobowych w zwigzku z art. 17 ust. 3 lit. b, d lub e
RODO , prawo do przenoszenia danych osobowych, o ktorym mowa w art. 20 RODO , prawo
sprzeciwu na podstawie art. 21 RODO, wobec przetwarzania danych osobowych, gdyz podstawg
prawng przetwarzania danych osobowych jest art. 6 ust. 1 lit. ¢ RODO. Dane osobowe bedg
przetwarzane przez okres zwigzany z przeprowadzeniem postepowania o udzielenie zamoéwienia
publicznego, a takze pdzniej tj. w zwigzku z realizacjg obowigzku archiwizacyjnego. Odbiorcami
Panstwa danych osobowych bedg te podmioty, ktérym mamy obowigzek przekazywania danych na
gruncie obowigzujgcych przepisow prawa, w tym ustawy o dostepie do informacji publicznej.
W przypadku jakichkolwiek pytan w zakresie RODO mozliwy jest kontakt poprzez adres email:
iod@pwm.com.pl Po stronie Wykonawcy lezy obowigzek uzyskania zgody osoby fizycznej na
wskazanie jej danych w postepowaniu o udzielenie zamoéwienia, w tym w sktadanej ofercie.

Zatgczniki:

Zat.1 — formularz ofertowy

Zat. 2 — projekt umowy

Zat. 2a — projekt umowy powierzenia przetwarzania danych osobowych
Zat. 3 — oswiadczenie o braku powigzan osobowych lub kapitatowych
Zat. 4 — opis ustugi rownowaznej

Zatwierdzit:



